Hyper-V R3 et la réplication
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Prérequis /déroulement /étapes a faire:
Installer Windows 2012 Server en Workgroup sur votre Machine.

Mettre a jours les drivers sur votre machines.

Si vous faites une installation via une clef usb bootable ou un dvd d’installation, vous pouvez tenter
de faire un multiboot surtout si vous avez préparé une partition pour accueillir le nouvelle OS.
Ajouter le role HyperV sur le serveur.

Vérifier que I'on peut créer un machine virtuelle sur le serveur.

Vérifier que I'on peut déplacer le contenu d’une VM d’un dossier a I'autre a chaud ou d’un disque a
I"autre alors que la vm est en cours d’exécution.

Une fois cela fait vous serait prét pour le grand TP.... Mise en ceuvre de HyperV Replica dans un
environnement en Workgroup

Si vous n’y arrivez pas... ou méme si vous arriver a faire le tp, on peut faire plus simple si vos
machines sont membres d’un méme domaine AD, vous pouvez :

Faire de la réplication sans passer par le certificat
Faire de la migration de vm d’un serveur a I'autre sans passer par un cluster

Vous pourrez tester ces fonctionnalités.

Principe et concept
Une nouveauté de Windows 2012 est la capacité de réplication de machines virtuelles.

Cette fonction est sans doute la plus importante de toutes les nouveautés ajoutées a Hyper-V dans
sa version R3 car elle impacte de facon trés positive les plans de reprise d’activité.



Sur le principe:

e Un Réplica est une image d’une machine a un instant T, stockée sur une machine tierce, et
non active (hors ligne)

e Le Réplica est une copie asynchrone (car faite a un instant T et n’est donc pas toujours
synchrone)

e Le Réplica peut étre une image cohérente de la source (pour les applications tels que SQL ou
le role contréleur de domaine ceci est trés important)

Dans les faits, c’est une copie asynchrone de machines virtuelles a travers une ligne a haute latence
et bas débit.

Ce n’est bien entendu pas un replacement au cluster, qui est lui ciblé pour les lignes a haut débit et
latence faible, mais s’en est un excellent complément.

Comment fonctionne la réplication:

e Toutes les 5 minutes (non configurables), un regroupement de modifications apportées a la
VM est généré et envoyé vers le serveur de réplica.

e Sice package n’a pas réussi a étre émis vers la cible dans I’heure, le réplica entrera en erreur
et nécessitera un dépannage administratif. Bien entendu, ceci semble difficile a accepter,
mais dans ce cas vous étes libres d’investir dans un stockage en miroir intersites et une dark-
fiber pour relier les dits sites (le budget commence a 100.000 €).

e A chaque période définit par I'administrateur, ces modifications sont intégrées au réplica
pour permettre un démarrage de ce dernier en cas de probleme. Plusieurs versions sont
accessibles pour pouvoir revenir a la version n-1,2,3 ou x de la machine.



Mise en ceuvre de HyperV Replica dans un environnement en
Workgroup.

Partie 01 - Récupération de I'outil makecert.exe

1. Télécharger / Installer SDK de windows http://msdn.microsoft.com/en-
us/windowsserver/bb980924.aspx
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Puis taper les lignes de commandes comme dans la capture d’écran pour aller dans le
répertoire demandé.

L’objectif de ce kit est de nous fournir I’outil Makecert.exe permettant de créer des certificat
autosigné en environnement Microsoft !

Pour la documentation sur I'outil, c’est ici http://msdn.microsoft.com/fr-
fr/library/bfsktky3(v=vs.90).aspx

On peut aussi récupérer 'outil ici http://jsmcomputers.biz/wp/wp-
content/uploads/2012/10/makecert.zip

Partie 02 - Création des certificats « auto-signés »
On distingue dans ce qui suit deux serveurs, le serveur principal et le serveur de réplication.

Sur le serveur principal,

1.
2.

copiez 'utilitaire Makecert.exe localement
Créez un certificat de I'autorité de certification racine test auto-signé en exécutant la
commande suivante a partir d’'une invite de commandes avec élévation de privileges :

makecert -pe -n "CN=PrimaryTestRootCA" -ss root -sr LocalMachine -sky signature -r
"PrimaryTestRootCA.cer"

3.

Créez un nouveau certificat signé par le certificat de I'autorité de certification racine test.
Pour ce faire, exécutez la commande suivante a partir d’une invite de commandes avec
élévation de privileges, en fournissant le nom de domaine complet du serveur (FQDN)
principal :

makecert -pe -n "CN=<FQDN>" -ss my -sr LocalMachine -sky exchange -eku
1.3.6.1.5.5.7.3.1,1.3.6.1.5.5.7.3.2 -in "PrimaryTestRootCA" -is root -ir LocalMachine -sp
"Microsoft RSA SChannel Cryptographic Provider" -sy 12 PrimaryTestCert.cer

Sur le serveur de réplication,

—

copiez ’utilitaire Makecert.exe localement.
Créez un certificat de 1’autorité de certification racine test auto-signé en exécutant la
commande suivante a partir d’une invite de commandes avec ¢élévation de priviléges :

makecert -pe -n "CN=PrimaryTestRootCA" -ss root -sr LocalMachine -sky signature -
r "ReplicaTestRootCA.cer"

Créez un nouveau certificat signé par le certificat de I’autorité de certification racine
test. Pour ce faire, exécutez la commande suivante a partir d’une invite de commandes
avec ¢élévation de priviléges, en fournissant le nom de domaine complet du serveur de
réplication :
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makecert -pe -n "CN=<FQDN>" -ss my -sr LocalMachine -sky exchange -eku
1.3.6.1.5.5.7.3.1,1.3.6.1.5.5.7.3.2 -in "ReplicaTestRootCA" -is root -ir LocalMachine -
sp "Microsoft RSA SChannel Cryptographic Provider" -sy 12 PrimaryTestCert.cer

7.

Copiez le fichier ReplicaTestRootCA.cer du serveur de réplication vers le serveur principal, puis
importez-le a I'aide de la commande suivante :

certutil -addstore -f Root "ReplicaTestRootCA.cer"

8.

Copiez le fichier PrimaryTestRootCA.cer du serveur principal vers le serveur de réplication, puis
importez-le a I'aide de la commande suivante :

certutil -addstore -f Root "PrimaryTestRootCA.cer"

9.

Par défaut, une vérification de la révocation des certificats est requise ; toutefois, les certificats
auto-signés ne prennent pas en charge les vérifications de révocation. Désactivez la vérification
en modifiant le Registre a la fois sur le serveur principal et sur le serveur de réplication a I'aide de
la commande suivante :

reg add "HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Virtualization\FailoverReplication" /v DisableCertRevocationCheck /d 1 /t
REG_DWORD /f

Pour verifier I'adéquation du certificat :
http://blogs.technet.com/b/virtualization/archive/2012/03/13/hyper-v-replica-certificate-
requirements.aspx
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Partie 03 : Mise en ceuvre de la réplication
Lancer la console Gestionnaire Hyper-V
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Dans le volet Action aller dans « Paramétres Hyper-V » puis cocher les cases comme I'écran ci-

dessous :



RGP physiques

s Fractorneent KU

B teretions dynamigues

5 Hgrotons du shockege

ZT Coedigimaton dis la rephicstaon
& Uilisateur

W} Clvier
MR Teuste de selichemont de ls sourks
T Adnitiskoer las cates & cocher

Al Confiperstion de L répicstion

o JDotvez o ordinabedr e tank gue server de réglioshion.
dfurhenifation st ports
Spaecifoy lns bypes daathenticstion & sutonser cour ke brafic da réplc shon
il anl, Sesuras-voun e ko parky e e apcling sond ouaets dare e
pan-fies
|| Lickger Kerberos (HTTF) |
L5 dorndes anyopbes sur e réseay ne ok pas chiffrées,
spdofiecbapoit s | i)
o Uik Tathenbification Dacds sur les oatficats
HTTPS] 1
specfier ke pat 1 | |
Syrheliar ba corlificat
(o
Doiremd s ¢
[t deccpration ;

Hudorption al stechsge
Spacifing led serceurs mioriids b réphouer s ordinsbiuss vituek o oo
ot

) fustoaizer b réplication & party de nimports quel servewr suthenbfis
Indbhquer Femplscament de shockage par defmut des fichiers de péplices =
12,210 335 Hhme

o mboriser Ly répRCation & party des sereeurs Sl

T ™
= Parametres Hyper-V de NECOS =|g

[ A_Sarviwr 2 corba e b i

s Do durg virhusle )

5 codratears viuss Il dectmim cm ordngteur en bart gue sereme de riplisshion.

B G phsigues futertfabion st ports

e Frachorrament KWURG Spdoiie bes types d'auteeriiication & autoriser pour be irabic de éplcation

T2 mgpations dynaniuss ek, fopmmar-vois gus escporhs gue vous spsofie: sonk puverts dans b

57 M aticre o dockage “_""'"‘"‘ )

35 Confepmabion de ba répkcation |}l arbiare (HE LR L
A EHlsstess Limn ol dfreshin i fn nhsem fe sarond s chilfrdes.

B Clavier

B Touche da relichement: de by souns

T Priskoer s raes & cocher

Ouf ony arrive...

On peut avoir une erreur sur le fait que le DisableCertRevocationCheck... mais je pense qu’il suffit

Sélectionner un certificat
Sélectionnes |e centifical b ubliser peur Vatbantification.

racls
Emesteu : Prirary TentRoct T4

Wakde & parts dal LT AN u
01002040

L2 10200, Fyvrre

) Frunione i riphcadion b st des narveury ipdcliie ;

I ™

d’attendre que le parameétre soit pris en compte sur le systeme.
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Petite ligne de commande a jouer sur les deux serveurs

reg add “HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Virtualization\FailoverReplication” /v DisableCertRevocationCheck /d 1
/t REG_DWORD /f

reg add “HKLM\SOFTWARE\Microsoft\Windows
NT\CurrentVersion\Virtualization\Replication” /v DisableCertRevocationCheck /d 1 /t
REG_DWORD /f

Ce qui peut aussi aider est le fait d’avoir un compte administrateur local de la machine identique
entre les deux serveurs.

Configuration du pare-feu
Comme on est dans un scénario par certificat, on travaille en HTTPS et port 443 donc active donc la
régle suivante :

1. Ouvrez Pare-feu Windows avec fonctions avancées de sécurité, puis cliquez sur Régles de
trafic entrant.

2. Cliquez avec le bouton droit sur Ecouteur HTTPS de réplica Hyper-V (TCP-In), puis cliquez sur
Activer la régle.



Activation de la réplication
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4 Activer la réplication pour 2012-2 -

Avant de commencer Cek Assistant vous aide & configurer la réplication pour un ordinateur virtuel,

Spécifier le serveur de

Avant de commencer, vérifiez que vous avez configuré un serveur pour permettre la réplication &

réplication . - L - L h B Therns B

o A partir de cet ordinateur, Pour le vérifier, utilisez la page Configuration de la réplication des Paramétres
Specifier les paramétres de Hypet-¥ pour le serveur de réplication spécifié. Pour vous préparer 3 Futilisation de cet Assistant, wous
Eeirln=¢El pouvez cliquer sur le lien d'aide afin d'en savoir plus sur les paramétres de réplication.

Choisir les disques durs
wirtuels de réplication

Caonfigurer Mhistorique de
récupération

Choisir la méthode de
réplication initiale

REsume

[ Me plus afficher cette page.

En savoir plus sur Factivation de la réplication pour un ordinateur virtue]




Spécifier le serveur de réplication

Avant de commencer Spécifiez le nom du serveur de réplication & utiliser pour la réplication de cet ardinateur wirtuel, Sile
serveur de réplication se trouve sur un cluster de basculement, spécifiez le nom du service Broker de
réplication Hyper-¥ en tant que serveur de réplication, Utlisez le Gestionnaire du duster de

e . basculement sur le serveur de réplication pour trouver le nom du serveur du service Broker de
Spécifier les paramétres de réplication.

COnnExion

Choisir les disques durs Serveur de réplication ¢ |necOs.wincloud. Fr| | | Parcoutit,..
wvirtugls de réplication
Configurer Thiskarique de
récupérakion

Chaisir la méthode de
réplication initiale

t e serveur de

cation

REsumé

< Précédent | | Suivant = | | Terminer | | Annuler
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Avant de commencer

Specifier le serveur de
réplication

canne |
Choisir les disques durs
wirtuels de réplication
Configurer Mhiskarique de
récupération

Chaisir la méthode de
réplication initiale

REsume

Serveur de réplication

Part du serveur de réplication

Activer la réplication pour 2012-2

=" gpécifier les paramétres de connexion

|HecDS.wincIaud.Fr

443

Type d'authentification
() Ukiliser Iauthentification Kerberos (HTTR)
Les données ne seront pas chiffrées lors de leur transmission sur le réseau,

(®) Utiliser ['authentification basée sur les certificats (HTTRS)

Les données seront chiffrées lors de leur transmission sur le réseau,

Délivré & :

Délivré par

Dake d'expiration ;
Rudle préwuy

Selectionner le certificat., .

Compressez les données transmises sur le réseau.

1. Impossible d'obtenir les détails de la configuration du serveur spécifié,

Sélectionner le certificat de votre machine

Annuler




£F Activer la réplication pour 2012-2

Spécifier les paramétres de connexion

Avant de commencer

Serveur de réplication ; |necDS.wincIaud.Fr
Spécifier le serveur de
réplication Port du serveur de réplication : 443
Type d'authentification
Choisir les disques durs () Ukiliser Fauthentification Kerberos (HTTR)

wirtuels de réplication
Configurer Thistorique de

Les données ne seront pas chiffrées lors de leur transmission sur e réseau.

récupération ® Utiliser Fauthentification basée sur les certificats (HTTPS)
Chaisir la méthode de Les données seront chiffrées lars de leur transmission sur le réseau.
réplication initiale TR
Délivré & necls
REsume Délivré par : PrimaryTestRootCA
Date d'expiration :  01/01/2040 00:59:59
Rile prévu Authentification du serveur, Authentification du client

Sélectionner le certificat. ..

Compressez les données transmises sur e réseau,

1. Impossible d'obtenir les détails de la configuration du serveur spécifié,

< Précedent | ‘ Suivant = | ‘ Terminer | ‘ Annuler

Sélectionner les disques durs pour la réplication



g.]
=
::i =7 choisir les disques durs virtuels de réplication
gx
Awank de commencer Désactivez les cases & cocher de tous les disques durs virtuels que vous ne voulez pas répliquer

Spécifier le serveur de (par exemple, un disque dur virkuel utilisé pour un fichier de pagination dédig).

- rlicati ' \
rep]ce on . Le Fait de ne pas répliquer certains disques durs virtuels, tels que le disque dur virtuel du systéme
Specifier les paramétres de d'exploitation, peut entrainer un démarrage incorrect de lordinateur virtuel de réplication,
conne:xion

Disques durs virtuels :

virbuels de replication
Coae e de S:42012-2\virtual Hard Disksh2012-2,vhdx
récupeération

Chisir la méthode de
réplication initiale

Résume

Activer la réplication pour 2012-2 -

< Précédent | | Suivant = | ‘ Terminet | ‘ Annuler
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? Configurer I’historique de récupération
_“

Avant de commencer Yous pouvez choisir de stocker uniquement e dernier point de récupération de Fordinateur virtuel
principal sur le serveur réplica ou d'ajouter des points de récupération supplémentaires, qui vous
permettent deffectuer une récupération & un point antérieur dans le kemps, Les points de
récupération supplémentaires nécessitent des ressources de stockage et de traitement,

Spécifier le serveur de
réplication

Spécifier les paramétres de
COnnexion

Chaisir les disques durs ) ] ] L
wirtuels de réplication ® Uniquement le dernier point de récupération

Spécifiez le nombre de paints de récupération & enreqgistrer.

|Fi|;|_ur'er- Ihiskarique de ) Painks de récupération supplémentaires
ecuperation i
Chaisir la méthade de Mombre de points de réoupération supplémentaires & stocker © =

replication initiale Des instantanés de récupération supplémentaires sont créés boutes les heures, Estimation de
Résumé l'espace supplémentaire nécessaire sur le serveur de réplication pour le stockage de ces
instantanés de récupération

3,59 Go

Pour répliguer une capture instantanée incrémentielle  Faide du service Y33, activez |a case a
cocher suivante, puis utilisez le curseur pour spécifier |a fréquence & laquelle ces captures
instantanées doivent &tre prises. Lutilisation de copies cohérentes des applications aura une
influence sur les performances des applications exécutées sur Fordinateur virtuel principal lors de la
prise de ces captures instantanées,

[ répliquer la copie Y55 incrémentislle toutes les :

=
b

1 heure 12 heures

4 heurei’s)

< Précédent ‘ | Suivant = ‘ | Terminer | | Annuler




3 Activer la réplication pour 2012-2 -

= configurer I’historique de récupération

I (i

-
Avant de commencer Waus pouvez chaoisiv de stocker uniquement le dernier point de récupération de Fordinateur virkue!
Spécifier le serveur de principal sur le serveur réplica ou d'ajouter des points de récupération supplémentaires, qui vous
réplication permettent deffectuer une récupération & un point antérieur dans le temps, Les points de

o . récupération supplémentaires nécessitent des ressources de stockage et de traitement.
Spécifier les paramétres de
COnIEIO Spécifiez le nombre de points de récupération & enregistrer,

Choisir les disques durs
wvirtuels de réplication

) Uniguement le dernier point de récupération

®) Points de récupération supplémentaires

ecuperation
. P - . - . = =
Choisir la méthade de Maornbre de points de récupération supplémentaires & stocker @ 5ha
réplication initials Dies instantanés de récupération supplémentaires sont créés toutes les heures, Estimation de
Résume I'espace supplémentaire nécessaire sur le serveur de réplication pour le stockage de ces

instantanés de récupération ;
4,49 G0

Paur répliquer une capture instantanée incrémentielle & laide du service W33, activez la case &
cocher suivante, puis utilisez le curseur pour spécifier la fréquence & laquelle ces captures
instantanées doivent &tre prises, L'utilisation de copies cohérentes des applications aura une
influence sur les performances des applications exécutées sur lordinateur virtuel principal lors de la
prise de ces captures instantanées.

Répliquer la copie ¥S3 incrémentielle toutes les
1 heure U 1Z heures

4 heurels)

| < Précédent | ‘ Suivant = ‘ | Terminer | ‘ Annuler




2E Activer la réplication pour 2012-2 -

5 ~ Choisir la méthode de réplication initiale

fvant de commencer Pour que la réplication puisse démarrer, une copie initiale de tous les disques durs wirtuels sélectionnés

Spécifier e serveur de doit &tre transférée vers le serveur de réplication,

réplication Taille de la copie initiale des disques durs virtuels sélectionnés ; 8,97 Go
spécifier les paramétres de

CORMEXian Méthode de réplication initiale

Choisir les disques durs (® Envover la copie initiale sur le réseau

virtuels de réplication

Configurer Thistorique de
récupération Spécifiez l'emplacement pour I'exportation de la copie initiale.

() Enwoer la copie initiale 3 laide dun support externe

an initiale

Résumé () Utilisez un ordinateur virtuel existant sur le serveur de réplication cormme copie initiale.

Choisissez cette option si wous avez restauré une copie de cet ordinateur virtuel sur le
serveur de réplication, L'ordinateur virtuel restauré sera utilisé en tant que copie initiale,

Planifier la réplication initiale
(® Démarrer la réplication immédiatement
() Démarrer la réplication sur

zZefo7 2013 E 18:00

< Précédent | ‘ Suivant = | ‘ Terminet ‘ | Annuler




Avant de commencer
Spécifier le serveur de
réplication

Spécifier les paramétres de
CONnEXion

Choisir les disques durs
wirtuels de réplication
Configurer [historique de
récupération

Choisir la méthode de
réplication initiale

Résumé

NB :

Activer la réplication pour 2012-2

Fin de I’Assistant Activation de la réplication

L'Assiskant Activation de la réplication est terming, Vous étes sur le point d'activer la réplication pour

# 2012-2 » avec les paramétres suivants .

Descripkion :

Serveur de réplication

Part du serveur de réplication

Compresser les données |

Type d'authentification :

Disques durs virtuels non sélectionnés pour réplication
Stocker les points de récupération supplémentaires

Mombre de points de récupération supplémentaires

|tiliser les captures instantanées cohérentes des applications
Fréquence de réplication cohérente des applications :
réthode de réplication initiale :

< m

necOS.wincloud. fr

443

Qi

Authentification basée sur les certific
Aucun

Qi

5

Qi

1 heureis)

Démarrer immédiaternent 3 laide du

Pour activer la réplication et fermer Assistant, cliquez sur Terminer,

Terminer || annuler

On a eu ici différent message d’erreur, donc pour résumer il faut partir dans les conditions

idéales sinon on a des erreurs a I'arrivée.

Le nom d’hote dans les certificat

Le nom de domaine doit étre correctement renseigné dans la machine méme si elle est en

Workgroups

3. Lasur le serveur de réplication le chemin de dép6t peut étre un chemin local s:\ccc dans le

cas d’'un chemin réseau cela n’as pas fonctionné.




Activer la réplication pour 2012-2 X

1R
]

Fin de I’Assistant Activation de la réplication

i

re

il

Avart d : S acti 2plicati
vant de commencer Activer la répllcatlon pour 2012-2 -nt d'activer la réplication pour

Spécifier le serveur de
réplication

Spécifier les paramétres de o La réplication a été activée correctement.
CONnExion 05
Chuoisir les disques durs L'ordinateur virtuel de réplication 2012-2 a été creée
virtuels de réplication avec succes sur le serveur de réplication specifie
i iskoti NECOS.
Eécgfg?él-rlraiirolr et nentification basée sur les certific
Chuoisir la méthode de Les cartes réseau de 'ordinateur virtuel de replication -
réplication initiale ne sont connectées d aucun réseau. Vous pouver

cenfigurer manuellement les paramétres de carte
réseau pour |'ordinateur virtuel de réplication,

urels)
arrer immédiatement 4 ‘aide du r

Parameétres... || Fermer

< m >

Pour activer la réplication et fermer Passistant, cliquez sur Terminer.

< Précédent Terminet H Annuler
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Liens principal : http://technet.microsoft.com/fr-fr/library/jj134153.aspx



http://technet.microsoft.com/fr-fr/library/jj134153.aspx

Partie 4 : Gestion des réplicas
Gestion du réplica sur le serveur replica :
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On configure alors les versions précédentes a conserver.

Les meilleurs pratiques conseillent de ne PAS stocker le fichier de pagination avec la VM. Comme cela na pas été
fait le Replica contiendra donc aussi toutes les modifications apportées a ce fichier, ce qui est inutile puisque la
VM ne peut pas étre récupérée a chaud
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